
2do. Congreso Argentino de Ingeniería Forense –COPIME 2018-04-02 
Presentación Prof. Lic. Ubaldo Alberto Quintana –UM- 
 

1 
 

"La investigación, sobre ingeniería social inversa en las redes sociales; y como afecta en la trata 
de personas-pedofilia" 

1- INTRODUCCIÓN 

 El 69, 4% de la población de argentinos posee acceso a la red -Comisión Económica para 

América Latina (Cepal)1-, ha ido creciendo rápidamente con el uso de los celulares tipos smart por 

los usuarios que los buscan principalmente debido a sus cámaras fotográficas y sin embargo le 

permiten acceder a todo tipo de información por las redes sociales, internet, nubes, intercambio de 

archivos. Y de las fuentes consultadas de acuerdo con un informe de Ericsson Mobility Report2 

estiman que para el año 2021 el uso de los smartphones se duplicaría en el mundo. 

 Ahora bien, las personas poseen ingreso en forma gratuita y/o por pago personal a proveedores 

de internet mediante wifi o datos; estos paquetes de información que viajan por la red son 

aprovechados en algunas oportunidades por personas con fines deshonestos para conseguir 

credenciales que le ayuden a vulnerar la seguridad informática de empresas, de usuarios adultos 

comunes, y en mayor grado de acoso hacia los niños, niñas y adolescentes que actualmente tienen más 

horas de navegación que un adulto. 

 Su construcción mental, física y social está apuntalada desde el hogar, la escuela, clubes y su 

entorno social-barrial. Sin embargo este nuevo entorno “mundo virtual” le permite crear, modificar e 

ingresar a las tribus  urbanas virtuales. Estas actividades conductuales3 modificadas por los entornos 

virtuales  es explotado silenciosa y anónimamente por personas con fines de causar daño, producir 

secuestros, incitar al suicidio, trata de blanca, pornografía de menores, etc., de estos niños, niñas y 

adolescentes ciber navegantes. 

 Entonces, estas actividades de los delincuentes preferenciales son apoyadas por las estrategias 

denominadas “ingeniería social inversa”, reforzadas por los aspectos psicológicos de los fundantes del 

delito virtual a través de las redes sociales que mayormente son utilizadas por menores desde los 9 a 

15/16 años aproximadamente4 que lo utilizan en primera medida para juegos, comunicarse  con sus 

amigos barriales, del club o de la escuela. Algunas de estas páginas publicitan en forma engañosa links 

de consume gratuito, pero que los van llevando poco a poco a lugares en donde los niños no deberían 

ingresar, a ese túnel oscuro pero con luces de colores que representan un peligro disfrazado. 

                                                           
1 http://www.conclusion.com.ar/info-general/internet-argentina-entre-los-paises-con-mas-usuarios-y-altos-costos-de-la-
region/07/2017/ 
 
2https://www.infobae.com/tecno/2016/11/07/la-venta-de-smartphones-en-argentina-aumento-en-un-22/ Copyright 
© www.infobae.com 

 
3  “Teoría del conductivismo psicológico” 
4 https://www.unicef.org/argentina/spanish/proteccion-AbusoSexual_contra_NNyA-2016.pdf 
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 Es tarea de todos nosotros los adultos dedicados a la investigación y represión de estos delitos 

o actos que perjudican a los N.N.yA; a buscar métodos también a través de la ingeniería social para 

atraparlos, enjuiciarlos y encarcelarlos a través de los tribunales. Otorgándole herramientas a los 

padres para que aprendan a anticiparse, aproximarse y hablar con sus hijos en forma clara de lo que 

están expuestos en internet y como algunos contenidos pueden hacerles daño y que ellos mismos 

puedan controlar y bloquearlos. Si a un niño no le enseñamos a cruzar la calle respetando la senda 

peatonal, observar los semáforos; nunca será un buen conductor que respete a un peatón. 
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2- ¿UNA ENFERMEDAD MENTAL  o UNA FORMA DE VIDA? 

En las redes de internet se pueden hallar muchos tipos de ciber delincuentes, distintos es 

llamarle ciber depredadores términos que se utiliza para aquellos adultos asechando constantemente a 

menores de edad que son objeto elegido para la excitación y relación sexual a través de engaños y/o 

fuerza física.  

El interés de acceder por medio de la tecnología digital, es conseguir vaciar sus instintos 

sexuales anormales5; tal vez observándolos únicamente por las web cam, citándolos a algún lugar a 

través del engaño, seduciéndolos con su bonanza, por medio de su parentesco social familiar, y en el 

peor de sus casos secuestrándolos con la finalidad de abusar de ellos y producir su propio material 

fílmico como material pornográfico en las redes sociales para el gusto de estos ciber6 depredadores. 

En la investigación de la ingeniería social inversa por parte de las fuerzas de seguridad, es 

poder acceder a los perfiles y modus operandis de estas personas. Conocer las redes que transitan (que 

seguramente tendrán sus encriptaciones y enmascaramientos de IP). Y así crear medidas de seguridad 

mediante la prevención social digital con la finalidad de que los padres, educadores, niños y 

adolescentes puedan enseñar y crear sus propios mecanismos de defensa; evitándolos y denunciando 

las amenazas y actividades que pudieran atentar contra ellos los NNyA. 

Su asechanza los eleva al plano de hacerse pasar por niños, niñas o adolescentes en foros 

privados, permaneciendo cierto tiempo en ellos para poder ser de confianza por otros que si son reales, 

consumen el material que entre los usuarios del foro se envían y reenvían con imágenes o videos 

propios de las webcam o cámaras de móviles que puedan ser para ellos de mucho erotismo y 

excitación personal (BOYLOVERS -preferencia niños- y GIRLLOVERS -preferencia niñas-), sin 

embargo por otros usuarios son propios del conocimiento corporal y parte del crecimiento psicológico 

y corporal7. 

 Cuando pasa suben por decirlo en términos de sumatoria, lo hacen de categoría y des disfrazan 

su anonimato, en su acecho por la víctima ahora ya la tienen identificada por lo que tratarán de  

acercarse primero por la red social mediante mensajes privados, donde le mostrarán realmente quienes 

son y con amenazas de mostrar a sus padres o amigos las fotos / videos que poseen como parte de su 

botín es que este ciber depredador se convierte en su perfil verdadero de delincuente preferencial. 

Aprovechando esta ventaja mediante la amenaza hacia su víctima, es que en varios casos obtiene su 

                                                           
5 http://www.facmed.unam.mx/deptos/familiar/compendio/Primero/ I_SM_304-332.pdf 
6 https://www.uma.es/psicologia/docs/eudemon/investigacion/ perfil_ psicologico_ de_ delincuentes_ sexuales.pdf 
7 https://www.unicef.org/ecuador/ pub_ adolescence_ sp.pdf 
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beneficio sexual abusando de él o ella. Pudiendo terminar en algunas oportunidades con la 

desaparición del damnificado. 

 Algunos autores hacen la diferencia entre pedófilos y pederasta8. Sin embargo el pedófilo es 

consumidor habitual de ese material sexual de menores de edad –denominado pornografía-  abusado 

por adultos, alimentando sus fantasías en esa predilección sexual y afectiva por los NNyA.  

 En el consumo pornográfico, el pedófilo utiliza los medios tecnológicos para el intercambio a 

través de túneles (P2P), correos digitales, foros privados; haciéndose de fotos y videos de sus víctimas 

en reuniones familiares, de colegios, de clubes, o cualquier lugar en donde él tengan contacto con 

niños en forma asidua. 

 Entonces la pregunta que todos nos hacemos, ¿el pedófilo que consume pero no tiene 

relaciones sexuales con los niños, es el lobo bueno; y el pederasta que consume, abusa de sus víctimas 

es el lobo malo. O hay una transformación de lobo bueno a lobo malo?. 

 El pederasta que desea consumar su sexualidad con los menores de edad, dan ese paso hacia la 

finalidad de sus fantasías sexuales utilizando todos los medios que tiene a su alcance; círculo familiar, 

círculo de amistades, círculo laboral, etc., y sus encantos por así denominarlo sutilmente (de buena 

persona, segura y brinda seguridad a los demás, buen trato con los menores estando siempre atento a 

sus necesidades. 

 Y aquí se puede observar que ellos utilizan la denominada ingeniería social con técnicas de 

hacking, grooming, sexting, para llegar, filtrar las debilidades, producir amenazas y esperar la 

oportunidad del acoso para convertirlo en abuso en muchas oportunidades. La adolescencia es clave 

en el nacimiento de esta sicopatología. “Si el joven se excita con estímulos atípicos, como 

imágenes infantiles, puede acabar asociando placer sexual con niños”, aclara Enrique 

Echeburúa, un reconocido sicólogo español. 

 Entonces el gran interrogante, ¿para quién debe dictar la sentencia en el acusado de cometer 

estos actos, jurídicamente es merecedor de una pena carcelaria9, de un tratamiento psiquiátrico, de 

                                                           
8 https://psicologiaymente.net/clinica/ diferencias- pedofilia- pederastia 
9 https://e-archivo.uc3m.es/bitstream/handle/10016/16868/pfc_alberto_gallego_yuste.pdf?sequence=1  “Proyecto Final de Carrera 
Delitos informáticos: Malware, fraudes y estafas a través de la red y cómo prevenirlos - TESIS "PLURICAUSALIDAD CRIMINOGENA EN LOS 
DELITOS CONTRA LA LIBERTAD SEXUAL: VIOLACION DE MENOR, ARTICULO 173 DEL CODIGO PENAL": Caso 38° Juzgado Penal (Reos en 
Cárcel) Distrito Judicial de Lima. En el Periodo Histórico (2000 – 2005) 
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recuperar su libertad inmediatamente. Y que continúe haciendo esos hechos que atormentan, dejan una 

marca muy profunda en sus víctimas?10 

  

                                                           
10 Madrid- Uno de los regalos estrella de cada Navidad puede ser un arma de doble filo. Las consolas, tan demandadas por los menores 
españoles, son también un nuevo medio utilizado por los pedófilos para captar a menores y extorsionarlos para obtener pornografía 
infantil. Este tipo de delincuentes buscan los sistemas de captación más directos y aprovechan las posibilidades que ofrecen las nuevas 
tecnologías para lograr sus objetivos. Éste era el modus operandi de Ismael G.P., de 28 años, vecino de Castilleja de Guzmán (Sevilla), un 
«viejo» conocido de las Fuerzas del Seguridad del Estado que ha vuelto a ser detenido por acosar supuestamente a cerca de 50 menores 
utilizando una consola de videojuegos.  

Este  pedófilo era un usuario activo de la red «boylover», clausurada el año pasado por la Interpol y alardeaba en la red de ser el «pedófilo 
más importante de Europa» y de haber abusado de niños de siete años. El detenido estaba a la espera de juicio, ya que fue detenido hace 
algo más de un año en el transcurso de otra operación contra la pornografía infantil en la que sólo le interceptaron varias llamadas a 
menores, con lo que fue puesto en libertad a la espera de juicio. Durante este tiempo ha seguido con su actividad delictiva y sus alardes no 
han cesado. A pesar de todo, el juez ha vuelto a ponerlo en libertad porque no existe riesgo de fuga. 

Su detención se produjo a raíz de  la denuncia de dos menores de Lérida y Barcelona de 11 y 12 años respectivamente, en la que indicaron 
que el detenido les exigía que les enseñaran sus genitales. La Guardia Civil y Los Mossos d'Esquadra se han incautado de un ordenador con 
50 carpetas con unas 1.300 fotos y 30 vídeos de niños. 
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3- MODUS OPERANDIS 
 

 Las fuerzas de seguridad, investigadores y detectives dejan volar su imaginación, recolectan 

datos, fechas, lugares, modus operandis diversos, se vuelve en el tiempo, fotos, videos, audios, medios 

de vida, contactan a profesionales de acuerdo a su propia investigación. Se imaginan y lo vuelcan en 

sus mapas mentales, mapas conceptuales, diseños de croquis de los lugares de los hechos, indicios, 

pericias, jurisprudencia, doctrinas; para poder ir un paso adelante del autor de los hechos.  

 El trabajo es duro, pero gratificando al momento de poder capturar y detener para que no 

cometan otros ilícitos a sus autores y como se dijo anteriormente también utilizamos la ISI, también se 

utiliza los seguimientos, observaciones, agente encubierto, todo debidamente autorizado por la 

justicia. 

 Los acosadores sexuales también y por ser delincuentes preferenciales tienen bien en claro los 

procesos del ISI aprovechando esta herramienta que la tecnología11 ofrece para enmascararse en su 

anonimato a través de las redes sociales digitales (rsd), que no es otra cosa que las redes sociales 

analógicas. Este espacio RSD que es libre, con trabas de seguridad que parecen inviolables pero no lo 

son. 

 Porque se benefician de la ingenuidad de los ciber navegadores con menos experiencia y 

mayor confianza con el trato con los demás. Por ejemplo la cantidad de amistades que se utilizan en 

instagrami, lugar al que han migrado más jóvenes y de esa forma evitar algún tipo de control 

encubierto que se hacía en Facebook por parte de padres. 

Y los ciber depredador ocultándose bajo ese perfil falso, se muestran atrayentes a la 

personalidad de sus víctimas; pudiendo vulnerar la confianza y generando una afinidad con ellas, lo 

que les permite saber datos, lugares, correos electrónicos, números de celulares, horarios, vestimenta, 

gustos, amistades, música, deportes, problemas (consejeros), y habiendo terminado el proceso de ISI  

FINALIZA SU OBJETIVO pudiendo valerse de la amenaza de mostrar todos las fotos íntimas 

recogidas que fueran entregadas voluntariamente en el proceso de confianza, o cualquier otro tipo de 

amenazas hacia sus amistades, hermanos, padres o seres queridos . Y como se dijo anteriormente 

                                                           

11 Otras formas del M.O. es la contratación online, por lo cual ninguno se conoce y se conocerá en un futuro; a algún tipo de persona que 
pueda crear perfiles falsos, robot de textos, experimentado y erudito en web profundas (deep web), a cambio de valores económicos 
Descubre otros riesgos de la red y el potencial que tienen para crear una visión distorsionada de la realidad luego de leer “La burbuja de 
Facebook y el desastre perfecto de un mundo confundido y desinformado”. ¿Cómo funciona el sistema de localización del buscador más 
poderoso del mundo para saber cada uno de tus pasos? Conoce qué hay detrás de “El perturbador secreto de Google para saber dónde 
estuviste cada minuto del día”. 
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puede terminar con la esclavitud en la trata de personas, prostitución infantil, venta de órganos, muerte 

por homicidio y/o suicidio. 

Y el Modus Operandis tradicional, también lo pone en juego que es el “face to face” con la 

víctima, a través de sus atractivos la personalidad del depredador entreteje relaciones sociales tan 

nobles que los victimarios y su entorno caen presa de sus encantos. 

 “… Quien por norma general es perfectamente capaz de darse cuenta de lo que supone 

para los menores implicados, los daños que les provoca y el hecho de que se trata de un delito grave 

tipificado por ley en muchos países del mundo. Dado que su capacidad de decisión no se encuentra 

alterada, con lo que son plenamente responsables de sus actos. 

De este modo la pederastia y distintas actividades llevadas a cabo por pedófilos (corrupción de 

menores, creación, tenencia o posesión de pornografía infantil, etc.) son punibles por ley, 

considerándose plenamente imputables a la mayor parte de estos individuos….”12 

 

 

 

 

  

                                                           

12 https://psicologiaymente.net/clinica/diferencias-pedofilia-pederastia  

- American Psychiatric Association. (2013). Manual diagnóstico y estadístico de los trastornos mentales. Quinta 
edición. DSM-V. Masson, Barcelona. 

- Echeburúa, E. y Guerricaechevarría, C. (2005). Abuso sexual en la infancia: víctimas y agresores. Un enfoque 
clínico. 2ª edición. Ariel, Barcelona. 
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4- PRODUCCIÓN DE PORNOGRAFÍA INFANTIL: 

 La producción de pornografía se ha conversito en una mafia multinacional, donde sus acciones 

monetarias suben cada día a través de grades empresas, visitantes en internet ocultas en nombre 

ficticios fuera del ámbito pornográfico. 

 En el mercado de esta materia la transmisión de sus videos se realizan por sitios denominados 

“tubos” ubicados en países donde reina el paraíso fiscal, la proliferación de servidores nubes, que 

cambian constantemente sus sitios digitales hace no tal fácil poder seguirlos y contrarrestar 

procedimientos de seguridad policial. 

 Cualquier persona adulta puede ingresar a la internet y ver contenidos para adultos sin 

restricciones, pero esa misma falta de restricción se ha vuelto en contra de los menores de edad, que 

una vez que lo consumen, lo vuelven a ver y a ver. Y desean seguir subiendo los niveles por la 

curiosidad de lo que siguen. 

 En estos sitios hay una pregunta que se contesta sola, ¿por qué hacerlo moral? Si el dinero 

habla y la ética huye. 

 En este mercado negro online sus inventarios son difíciles de rastrear para poder llegar a sus 

lugares físicos donde tienen la producción con menores de edad, muchos de ellos esclavizados en la 

trata y pornografía infantil. 

 Hay visitas diarias de 100 millones de usuarios a los sitios pornográficos, y unos 3 billones a 

la totalidad de webchat, hentai, anime, juegos online pornográficos.  

 En las plataformas los productores online se quedan con el 60 y 70% de los ingresos, teniendo 

en cuenta que para ingresar a las chatroom no hay filtro de edad, solo un engaño de clickleo cuando 

pregunta “SOS MAYOR DE 18” y los menores dan <enter> sin restricción alguna, no se paga derecho 

ni licencias de uso, solo se abona por plásticos. 

 Esta gran industria para que funcione solo debe tener consumidores, y de acuerdo a 

estadísticas mundiales el 90% de los usuarios consume o ha consumido pornografía de distintos tipos. 

Por ejemplo: Pornhub recibió 28.500 millones de visitantes en 2017, un promedio de 81 millones de 

visitantes al día. La cantidad de porno subido al sitio alcanzó las 595.482 horas de material. 

Necesitarías ver porno por 68 años seguidos sin parar para ver todos los vídeos que se subieron en 

2017.13 

 

                                                           
13 https://www.genbeta.com/actualidad/los-usuarios-de-pornhub-consumieron-casi-4-millones-de-terabytes-de-porno-en-2017-pero-tu-
no-estabas-viendo-nada 
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i Según un informe de la Universidad de New Hampsire, aunque el 54% de los 1.631 casos de pedofilia que estudiaron provienen de 
Instagram y Facebook, mientras que 41% son de Snapchat y Kik (otra aplicación de mensajería instantánea), estas dos últimas eran 
consideradas como la vía más propicias para contactar con las víctimas.  

Ante estos casos, desde Snapchat explican que están extremando las precauciones para roteger a sus usuarios de estas prácticas, pero 
tampoco termina de especificarlas. «Continuaremos desarrollando nuevas herramientas y prácticas para ayudar a mantener a la 
comunidad segura», explicaba el portavoz de Snapchat, Noah Edwardsen.  

http://www.abc.es/tecnologia/redes/abci-snapchat-nuevo-nido-pedofilos-201711160144_noticia.html 

 


